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Ⅰ. 서 론

최근기계학습에대한연구가비약적으로발전하면

서데이터를암호화된상태로인공지능에적용하는기

술이매우빠르게연구가진행되고있다. 클라이언트는

자신의데이터를유출하지않은채로안전하게데이터

분석에대한서비스제공을받고싶어하고, 서버역시

모든 사용자의 데이터를 암호화된 상태로 기계학습을

진행하여야한다. 이러한상황에서사용되는완전동형

암호(Fully Homomorphic Encryption, FHE)를이용하
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요 약

CKKS(Cheon-Kim-Kim-Song) 완전 동형 암호(Fully-Homomorphic Encryption, FHE)는 현재 연구자들의 가장

큰 관심을 받고 있다. 완전동형암호를 활용할 수 있는 많은 분야가 있지만, 그중에 연구가 많이 진행되고 있는 정

보보호 머신러닝에서는 현재 완전 동형 암호 외에도 다자간 계산(Multi-Party Computation, MPC)를 이용하거나

혹은 둘을 혼합한 hybrid한 방식 등 다양한 방식으로 연구가 진행되고 있다. 본 논문에서는 기존 CKKS 완전 동

형 암호를 사용하는 경우 가장 많은 연산시간이 소요되는 bootstrapping과정을 통신환경을 이용할 수 있을 때, 랜

덤한 값을 생성하여 통신을 통해 암호문 초기화 과정을 설계하고, 이 과정으로 부트스트래핑을 대체할 수 있음을

제시한다.

Key Words : Communication, fully-homomorphic encryption, CKKS, bootstrapping, cryptography

ABSTRACT

Cheon-Kim-Kim-Song (CKKS) fully-homomorphic encryption (FHE) is currently receiving the most attention

from researchers in this research area. There are many fields in which fully homomorphic encryption can be

utilized. In privacy-preserving machine learning, where a lot of research is being conducted, not only using

FHE, but also Multi-Party Computation (MPC) is used or a hybrid method of the two algorithms is used. In

this paper, the bootstrapping process, which takes the most computation time when using CKKS FHE is

replaced using ciphertext refresh when using communication cost.
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는 방식과 다자간 계산 (Multi-Party Computation,

MPC)를이용하는방식그리고마지막으로둘의단점
을보완하기위하여각특징을섞어서진행하는 hybrid

한 방식도 연구가 진행되고 있다.

두방식은각각의장단점을갖고있는데, 먼저완전
동형암호는서버가모든유저의암호화된데이터로연

산을진행하는점에서서버의연산량이과중하다는단
점을갖고있지만, 다자간계산은유저간의통신이포함
된다는점과연산이필요할때마다온라인상태를유지

해야한다는단점을갖고있다[12]. 완전동형암호를사용
할때가장큰문제점은주기적으로부트스트래핑을수
행하여야 하고 그의 수행 시간이 매우 길다는 것인데

그문제를해결하기위해본논문에서통신환경을이용
하여서버와클라이언트간의통신을통해암호문을추
가초기화시키고이과정이부트스트래핑을대체할수

있음을 실험적으로 확인하였다.

Ⅱ. 배경 이론

2.1 완전 동형 암호
동형암호는암호화된데이터를복호화하는과정을

거치지않고검색, 통계처리등의연산처리가가능하게

하는 암호화 기술이다. 최근 많이 사용되는 클라우드
컴퓨팅 환경에 적용하여 정보유출을 방지할 수 있고,

사용자가 메시지를 암호화하여 서버로전송하면 서버

는암호화된상태에서계산을수행하고, 사용자에게다
시전송한뒤마지막으로사용자는받은암호문을복호
화하는과정을거친다. 이과정에서어떠한정보의유출

없이덧셈과곱셈에대해암호문연산이수행가능하면
두연산을통해필요한대부분의연산이수행가능하게
되는데, 이를 완전 동형 암호라고 부른다.

다만연산이진행될수록에러값이증폭된다는점에
서문제를갖고있는데, 2009년에 Gentry가부트스트래
핑개념을제안함으로써[3,7] 완전동형암호가계속하여

연산을진행해도문제가없을보였다. 다음의 2.2에서
는현재가장많이알려지고연구가진행되는완전동형

암호 알고리즘인 CKKS에 대하여 소개한다.

2.2 CKKS 알고리즘
CKKS(Cheon-Kim-Kim-Song)알고리즘은 2017년

에 발표된 완전 동형 암호 알고리즘[1,6]으로

lattice-based hard problem에기반하여안전하고, 실수
연산이 동형적으로 가능한 알고리즘이다.

      이라 하고 ring-LWE

sample ∈
 는 공개 키이고,  ∙   

를만족한다. 이때암호문은아래와같이암호화된다.

  ′′   ∙∈
 (1)

는 Gaussian random polynomial이다. CKKS

알고리즘의 동형적 연산은 아래와 같이 진행된다.

덧셈은 아래의 (2)와 같이 진행된다.

⋯⊕⋯ 

⋯
(2)

그리고 곱셈은 (3)과 같이 진행된다.

⋯∙⋯ 

∙∙⋯∙
(3)

Rescaling 과정은두개의 real number 데이터를곱
셈한후에해줘야하는과정으로아래의 (4)와같이진행

된다.

∆∙∙∆∙  ∆∙∙

⇒∆∙∙

(4)

그림 1. 완전 동형 암호
Fig. 1. Fully Homomorphic Encryption

그림 2. CKKS 완전 동형 암호 알고리즘 암호화 복호화 과정
Fig. 2. Encryption and decryption process of CKKS fully
homomorphic encryption
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CKKS 알고리즘에서 암호문 레벨이란 bootstra-

pping을하지않고가능한곱셈의수이고 depth는연속
으로가능한최대의곱셈횟수이고암호문모듈러스는
곱셈 depth의 capacity이다. 연산을여러번진행함에따

라암호문모듈러스가작아지고, 위에서언급한부트스
트래핑을통해다시연산을진행할수있도록해줘야한
다. 또한 large depth가필요한환경에서는부트스트래

핑이 많이 시행되어야 하는 문제가 발생한다.

2.3 정보보호 머신러닝
완전 동형 암호가 사용되는 분야들 중에 암호화된

데이터를 다루는 정보보호 머신러닝의 중요성이 강조

되고있다. 과거동형암호를사용하는정보보호머신러
닝연구들은동형암호연산에맞게수정된 HE-friendly

한네트워크를사용했다. 이러한경우에는얕은네트워

크만 가능하고(약∼레이어), ReLU와 같은
activation function은 low-degree polynomial만 사용
가능했다. 2022년에 [2]이 완전 동형 암호를 사용하여

pre-trained data를 inference하였고, 본논문에서도[2]의
실험결과에서가장문제가되는 bootstrapping cost를
줄이는 데에 초점을 두고 연구를 진행하였다. 아래의

표 1에서정보보호머신러닝에사용되는다양한경우들
의 특징과 장단점을 확인할 수 있다.

HE-friendly FHE HE+MPC

Accuracy Low High High

Communicati
on Cost

Low Low High

Model
Exposure

No No Partially Yes

Re-training Need No No

Server
Computation

Low High Low

표 1. 정보보호 머신러닝의 다양한 케이스 비교
Table 1. Comparison between several cases of PPML

Ⅲ. 통신환경을 이용한 암호문 초기화 과정

완전동형암호에서임의의연산을수행하기위해서
는 bootstrapping 과정이반드시접목되어야한다. 특히
ResNet과같은 deep neural network에완전동형암호

를적용한상태로 Inference를수행하기위해서는수많
은 bootstrapping 연산이 필요하게 된다. 한 번의
bootstrapping은현재구현된라이브러리상에서시스템

에 따라 다르나 대략 300여초의 시간이 소요가 된다.

이로인해 ResNet-20에서 CIFAR-10이라는비교적단
순한이미지하나를분류하기 위해서는 3시간 이상의

시간이소요가된다. 따라서만일 bootstrapping을다른
방법으로대체할수가있다면완전동형암호를사용한
정보보호머신러닝의성능을크게향상시키는것이가

능하다.

위와같은관점에서본논문에서는완전동형암호의
bootstrapping을서버에서수행하는것이아닌클라이

언트에서통신을이용하여 암호문 refresh과정을암호
문의복호화및재암호화과정을통하여수행하는것이
가능하다. 본논문에서는암호문의재암호화과정[11]을

단지 다른 키를 이용한 재 암호화가 아닌 통신환경을
이용하여 bootstrapping 연산을줄이는아이디어를제
시한다. 이과정에서서버는클라이언트에게자신의인

공신경망모델에대한정보를제공하면안되고, 클라이
언트역시서버에게자신의데이터를공개하지않은상
태로 진행되어야 한다. 아래의 그림 1과 같이 서버가

랜덤한값을생성해준뒤, 암호화를하여초기화시켜야
할대상인레벨이낮은암호문에더해준다. 그후에클
라이언트에전송하고, 그것을받은클라이언트는복호

화를해주고다시재암호화를해준다. 재암호화된레
벨이높은암호화를서버에전송해주고, 서버는본인이
생성했던랜덤값을암호문에서빼줘서 refresh과정이

진행된다.

이과정에서부트스트래핑에소모되는 level 값을고
려해야한다. 기존의 연구들에서는 부트스트래핑에 10

개이상의레벨을소모하게되지만[8-10] 본논문에서제
안한방식에는레벨소모가없게된다. 그러한이유로
부트스트래핑을사용할때에비해서더많은연산을수

행하는것이가능하다. 또한낮은레벨의암호문에대해
서연산을진행하는것이높은레벨의암호문에서진행
하는 것보다 더 빠른 속도로 연산이 가능하기 때문에

더 정보보호 머신러닝을 최적화 시킬 수 있다.

기존방식의레벨소모와는다르게두가지형태로
레벨을다룰수있다. 하나는한번의리프레시과정에

하나의레이어를사용하는방식으로레벨이 18 사용되

그림 3. CKKS 부트스트래핑 과정
Fig. 3. Bootstrapping process of CKKS scheme
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는방식이고다른방식은한번의리프레시과정에두
개의레이어를사용하고레벨이 35를사용한다. 기존의
방식에선 ReLU에레벨 15, convolution에레벨2, 그리

고 bootstrapping에레벨이 14 소모되는데, 이를풀어쓰
면 bootstrapping modraise과정에 31 그 후에
slottocoeff, modular reduction, 그리고 coefftoslot 과

정후에레벨 17이된다. 이과정을새로제안한두가지
방식과함께풀어쓰면아래의표 2와같이된다. 처음
방식은통신횟수가 2배이지만통신량은절반이기때문

에두방식의통신비용은거의동일하게된다. 첫번째
방식은 대역폭이제한된상황에서 이득을볼수있고,

두 번째 방식은 통신을 할 때마다 해당 클라이언트가

온라인상태여야하는단점이존재하고낮은레벨의암
호문을다루는첫번째방식위주로실험을진행하였다.

첫번째방식의레벨을맞춰주기위해서버가리프레시

된암호문을받은뒤에레벨을낮춰주는과정을포함시
켰고, 레벨 30을사용할때에 1,551초정도걸리는과정
을 722초까지줄일수있었고, 더최적화를시켜최종적

으로 526초까지낮출수있었다. 기존의방식과는다르
게통신량이추가되는데이값은총리프레시하는횟수
*(레벨이낮은암호문의크기 + 레벨이높은암호문의

크기)가 된다.

Level Consumption(ReLU = 15,
Conv = 2, Boot = 14)

Original 31 – 0 – 17 – 0 – 17 –0 ...

Proposed 1 18 – 1 – 18 – 1 – 18 –1 ...

Proposed 2 35 – 1 – 35 – 1 – 35 –1 ...

표 2. 기존의 레벨 소모 방식과 제안된 레벨 소모 방식
Table 2. Level consumption method of bootstrapping and
ciphertext refresh

그림 4. 통신환경을 이용한 암호문 초기화 과정
Fig. 4. Ciphertext refresh using communication

Ⅳ. 실 험

이번 제안된 방식은 CIFAR-10 dataset[4]을 이용하
여 ResNet에적용하였다. 테스트엔총 1,000개의이미
지를 사용하였다. AMD Ryzen threadripper PRO

3995WX(512GB RAM 포함)에서 SEAL 라이브러리[5]

를사용하였고, Ubuntu 20.04 시스템에서진행하였다.

Pre-trained된 파라미터는 ResNet-20/32/44에 사용되

었고, polynomial degree    , 그리고 full slots

  을사용하였다. 레벨 18부터시작하여레벨이
1이되면암호문리프레시를진행하였다. 아래의표3은

하나의이미지에걸리는 inference시간을요약한것이

고, 이전 부트스트래핑을 사용하는 연구에 비해 약
∼배정도의시간단축을보임을확인하였다. Resnet
모델에따라레이어개수가다르고, 그로인해부트스트

래핑대체횟수가다른데, 교체횟수가증가함에따라
줄일수있는시간도더커지는것을확인할수있었다.

또한 1,000개의이미지에대하여정확도를측정해봤

을 때 기존 연구에 비해 accuracy 역시 큰 변화 없이
잘 수행됨을 확인할 수 있었다.

Model Bootstrapping
Ciphertext

Refresh

Resnet-20 2,271s 526s

Resnet-32 3,730s 850s

Resnet-44 5,224s 1,167s

표 3. 하나의 이미지에 대한 inference 시간
Table 3. Classification runtime for one image using
ResNet model

Model Bootstrapping
Ciphertext

Refresh

Resnet-20 91.31% 91.3%

Resnet-32 92.4% 92.7%

Resnet-44 92.65% 92.9%

표 4. 1,000개의 이미지 분류에 대한 정확도
Table 4. Classification accuracy of CIFAR-10 images
using ResNet model

Ⅴ. 결론 및 개선 사항

본논문에서는제안한통신환경을이용한암호문초
기화기법을통해기존완전동형암호의부트스트래핑
을 대체하였고, 실험 시간을 줄일 수 있었다. 랜덤한

값을 더해서 사용자에게 보내준 후 유저가 복호화 및
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재암호화를통해암호문의레벨을올려주어부트스트
래핑효과를대체할수있었고, 기존연구들에비해시
간 및 정확도 측면에서도 좋은 성능을 유지하면서

pre-trained 네트워크에서도사용가능한것을확인하였
다. 하지만 추가적으로 개선해야할 점들이 많은데 첫
번째로 기존의연구에서는 부트스트래핑 때문에 파라

미터 값이    으로 고정적으로 진행하였
지만, 이를더줄인상황에서도사용가능하다. 이파라
미터값은위실험에서통신비용에직접적으로영향을

미치는값으로전체통신량을절반정도줄일수있는
장점을기대할수있다. 또한정보보호머신러닝연구
들에서 GPU가속을 이용하여 더 좋은 실험 결과들을

얻은것들이있지만본연구에서는 CPU만으로실험을
진행하여 추후 연구에서 더 좋은 실험 결과를 기대할
수있을것이다. GPU 가속을사용한다면, 현재 CPU에

서의실험결과보다통신의연산계산량비중이더낮아
지게되는점이있지만본논문아이디어의효과는유효
하다. 또한, 현재 GPU를기반으로하는신뢰도가높은

라이브러리가없다는점에서 CPU만사용하는경우보
다 구현상 고려해야 할 것이 더욱 많아 중요한 future

work로 수행하려 한다.
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